Déclaration de politique
Sécurité Atos

Atos est un leader mondial du numérique, engagé & protéger ses propres actifs contre
toutes les menaces et a fournir des produits et services fiables et sécurisés grdce a
une innovation constante. Dans le cadre de ses activités, Atos accorde une attention
particuliére a la protection des actifs clients confiés au Groupe, en assurant
une gouvernance appropriée ainsi que des mécanismes de conseil et
de conformité — toujours en accord avec les contrats et
attentes spécifiques de chaque client.

Périmétre
+ Lespolitiques de sécurité du Groupe Atos s'appliquent
Atous les employés, sous-traitants etintérimaires, et
couvrent toutes les formes d'information (électronique,
papier, orale, etc.) qui sontla propriété d’Atos, utilisées
par Atos ou confiées A Atos par ses clients.

+ Atos Group Security détientun mandat global etune
gouvernance centralisée. Lesrégles et normes de
sécurité — cybersécurité, sécurité physique, santé et
sureté — sont obligatoires et appliquées uniformément

Systéme de mana g ementde _‘ dans toutes les zones géographiques et lignes de

la sécurité d’Atos

Atos a mis en place un systéme de management de
la sécurité de I'information (ISMS) basé sur la norme
ISO 27001, obligatoire pour 'ensemble des activités

du Groupe.

La gouvernance et les contréles opérationnels
s'‘appuient sur des roles tels que les Client Delivery
Executives, responsables de la sécurité client, et

les Client Security Managers, chargés de faciliter la
conformité et d’apporter une expertise aux clients et
aux équipes.

Des normes et procédures locales sont élaborées
pour soutenir les politiques globales, assurer la
conformité aux lois locales et définir les exigences
minimales de sécurité pour tous les employés.

Plus d'information sur le SharePoint Atos:
atos365.sharepoint.com>Home >

métier, sans exception.

+ Pourles actifs clients confiés d Atos, les mesures de
protection sont appliquées strictement selon les
accords contractuels et les exigences du client,en
veillant au respectde la propriété et des responsabilités
liées a l'évaluation des risques.

+ Lasécurité des personnes (lorsqu’ applicable) et
la sécurité physique des sites sont essentielles et
contribuent d protéger les actifs du Groupe Atos
comme ceux de ses clients.

‘_ Réles et Responsabilités

+ Leresponsable de la sécurité de I'information Groupe
(CISO) organise la sécurité au sein d’Atos, met d jour
la politique de sécurité et définit les objectifs annuels,
avec le soutien d’'une fonction dédié.

+ Tousles employés constituent la premiere ligne
de défense et doivent respecter les politiques et
procédures de sécurité.

+ llincombe d tous les membres du personnel de
respecter les politiques de sécurité d’Atos ainsi que les

. . normes, procédures et directives associées, y compris
Objectifs les principes de I'Aide-Mémoire. Tout manquement

Linformation est protégée contre tout accés non
autorisé, notamment grdce a l'authentification multi
facteur.

La confidentialité, l'intégrité et la disponibilité de
l'information sont assurées.

Linformation est classifiée de maniére appropriée.

Les évaluations des risques de sécurité etde
confidentialité sontréalisées par les responsables
sécurité et délégués d la protection des données,
etavec les propriétaires d'actifs, afin d'identifier les
risques et définirles mesures préventives adaptées,
conformément aux réglementations applicables (ex.
RGPD) et obligations contractuelles.

Les risques opérationnels de sécurité sont documentés
etgérés.

Les vulnérabilités critiques et hautes sont corrigées
sans délai.

Les exigences de sécurité réglementaires, légales et
contractuelles sontrespectées.

Tous les employés regoivent régulierement une
sensibilisation dla sécurité.

Approuvé par: Approuvé par:

Philippe Salle Paul Bayle

Chairman and CEO, Atos Group

pourrait entrainer des mesures disciplinaires pouvant
allerjusqu’au licenciement.

- Les managers sont responsables de la mise en ceuvre
des contréles de sécurité au sein de leur périmétre et
de l'adhésion de leurs équipes aux politiques d’Atos.

+ Lesresponsables sécurité, les Client Security
Managers et les délégués d la protection des données
réalisent et documentent les analyses de risques en
collaboration avec les propriétaires d’actifs et les
clients (internes ou externes), et gérent les exceptions.

+ Pourles actifs clients confiés d Atos, les Client Security
Managers sont responsables de la mise en ceuvre des
mesures de gouvernance et de conformité définies
par les accords contractuels et les exigences du
client.

+ Touslesincidents et violations de sécurité doivent
étre signalés immédiatement au responsable
sécurité ou manager concerné, et des actions prises
pour réduire les risques etimpacts pour Atos et ses
clients.

Group Chief Information Security Officer
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